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Généralités

 Le noyau est le seul 
point de passage 
obligé

 Contact avec 
l'environnement

 Il fournit donc des 
informations fiables

 La plupart des 
outils se basent 
donc sur ses 
possibilités
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Généralités : strace

 Affiche les appels systèmes effectués par 
un programme

 Et leur résultat

 Surtout si 
l'affichage est dans un terminal

 Principales options

-p PID trace un processus existant

-f suit les threads/processus fils

 Ralentit 
l'exécution
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Système de fichiers

 Fichiers 
manquants

 Problèmes de 
permissions

 Fichiers 
corrompus
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Système de fichiers

 strace -e open zsh

− Permet de rapidement voir si un fichier 
manque

open("/usr/lib/zsh/4.2.5/zsh/complete.so", 
O_RDONLY|O_LARGEFILE) = -1 ENOENT (No such file 
or directory)
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Système de fichiers

 strace -e file MonProgramme

− Pour les autres manipulations de 
fichiers

...
read(5, "..."..., 4096) = 4096
...
--- SIGABRT (Aborted) @ 0 (0) ---

− Fichier corrompu
 Chercher avec strace le open(…) = 5
 gdb + ls –l /proc/PID/fd/5
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Mémoire

 Difficile à mesurer malgré la simplicité 
apparente

− Partage de mémoire
− Allocations paresseuses

 vmstat 1

 /proc/meminfo
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Mémoire

 xrestop

− Mémoire utilisée
par le serveur X

 top/ps
− Attention à 

l’interprétation
 pmap, /proc/PID/smaps

− Affichage détaillé
− http://guichaz.free.fr/mem.sh

 /proc/PID/status



10/15

Processeur(s)

 top, htop

− htop pour voir les threads
 ltrace

− Appels aux bibliothèques
− Souvent incomplet
− http://guichaz.free.fr/getenv.sh

 gdb, gstack
− thread apply all bt
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Noyau

 dmesg

− Incontournable si le noyau a détecté une 
erreur

 (Alt)-SysRq-t
− echo t > /proc/sysrq-trigger

− Piles d'appel du noyau
 Systemtap/Kprobes

− Instrumentation du noyau
− Dernier recours ...
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Linux-audit

 Pas encore facilement utilisable
 auditctl -a exit,always -S open -F 
auid=500 -F success=0

 type=SYSCALL msg=audit(1146599881.325:34787): 
arch=40000003 syscall=5 success=no exit=-2 
a0=8983070 a1=0 a2=1b6 a3=89827a8 items=1 pid=4119 
auid=500 uid=500 gid=500 euid=500 suid=500 
fsuid=500 egid=500 sgid=500 fsgid=500 
comm="metacity" exe="/usr/bin/metacity"

 type=CWD msg=audit(1146599881.325:34787):  
cwd="/home/g"

 type=PATH msg=audit(1146599881.325:34787): item=0 
name="/home/g/.icons/Bluecurve/index.theme" 
flags=101
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Réseau

 Netstat
− Qui est connecté à qui ?
− netstat --tcp --extend --program

 Ethereal
− Que se disent-ils ?
− ethereal -f 'tcp && port imap'
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Divers

 $SHELL -x ScriptShell

 dbus-monitor (pour le futur)



15/15

Conclusion

 Nombreuses possibilités d'introspection
− Du fonctionnement du noyau ...
− Aux communications inter-application

 Utilisations aussi à but éducatif
− Compréhension du fonctionnement
− Pas de tentative de camouflage

 Bonne exploration !!

ethereal
$SHELL -x
dbus-monitor
xrestop
ltrace
strace
netstat
vmstat
top, htop, ps
gdb, gstack
/proc/meminfo
/proc/PID/smaps
/proc/PID/status
dmesg
sysrq
linux-audit
systemtap


